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1 Introdugido

O Repositério de Objectos Digitais Auténticos (RODA) é composto por um
conjunto alargado de servicos que trabalham em conjunto para armazenar, preservar
e dar acesso a todo o tipo de informacido digital. Trata-se, efectivamente, de uma
arquitectura orientada ao servico (SOA) que procura, sobretudo, garantir o acesso
continuado a informacio custodiada sem que haja prejuizo da performance e/ou da
seguranca dos dados.

O RODA armazena e preserva informagao que podera ser de extrema sensibilidade.
Devido a este motivo, é sensato assumir que este sera alvo de ataques por parte de
individuos estranhos a organizagao, ataques esses que poderao ser efectuados através
da rede externa (Internet), interna (i.e. Intranet) e/ou através de acesso fisico as
maquinas que garantem o acesso a informagao recorrendo a técnicas de engenharia
social ou outras. A infra-estrutura que suporta o RODA devera ser capaz de
contornar todas essas agressoes oferecendo um nivel elevado de seguranga.

O desempenho do repositorio ¢ fundamental para garantir uma boa experiéncia,
tanto para os profissionais de arquivo que irao gerir e alimentar o sistema numa base
diaria, como para os seus clientes, quer estes sejam produtores ou consumidores de
informacio.

A tolerancia a falhas e a alta-disponibilidade sao também factores importantes que
foram considerados durante a fase projecgao do sistema, no entanto, no ambito deste
projecto, considerou-se que estes seriam de menor importancia dado o contexto
organizativo em que o sistema se enquadra.

Sob uma perspectiva de total transparéncia, este documento descreve a arquitectura
interna do RODA, a infra-estrutura tecnoldgica que o suporta, os mecanismos de
seguranca implementados, os processos internos de funcionamento e a forma como
a informacao é organizada e armazenada no seu interior.

Este documento nao dispensa a consulta dos seguintes documentos anexos:
* RODA: Politica de preservagao digital
* RODA: Manual de procedimentos de disseminagao
* RODA: Manual de procedimentos de ingestao

* RODA: Manual de procedimentos de administragao



2 Arquitectura e infra-estrutura tecnoldgica

2.1 Arquitectura geral do RODA

O RODA esta organizado em varias unidades funcionais de acordo com o modelo
de referéncia Open Archival Information System [2]. A Figura 1 apresenta os macro
componentes que constituem a arquitectura do RODA.

Na base da figura podemos encontrar os servigos disponibilizados pelo Fedora
Commons. O Fedora Commons [3, 4] é uma plataforma de cédigo-aberto que
disponibiliza um conjunto de servicos basicos que permitem o desenvolvimento de
repositorios digitais altamente parametrizaveis. Os servigos disponibilizados pelo
Fedora Commons incluem a capacidade de incorporar, aceder e eliminar objectos
digitais, bem como estabelecer relagbes entre estes através de mecanismos
ontolégicos baseados em RDF. Para obter uma lista completa dos servigos
disponibilizados pelo Fedora Commons ¢é favor consultar [5].

O Fedora ¢, também, acompanhado de um motor de pesquisa (i.e. Jakarta Lucene)
capaz de indexar o conteudo dos varios objectos armazenados permitindo assim a
sua posterior localizagao e recupera¢ao. O mecanismo de autenticagiao implementado
pelo RODA assenta no recurso a um servidor LDAP (Lightweight Directory Access
Protocol).

O RODA guarda um registo de todas as acgdes realizadas no repositorio. Essa
informacao ¢é armazenada numa base de dados MySQL e em ficheiros de texto
armazenados no sistema de ficheiros.

Sobre os servicos anteriormente descritos foram desenvolvidos métodos remotos
mais complexos que implementam a légica de negécio do repositorio (i.e. RODA
Core Services). Hstes métodos encontram-se acessiveis através de varios Web
services organizados de acordo com o modelo de referéncia OAIS [2]. Uma lista dos
métodos  disponibilizados pelo RODA Core pode ser consultada em
https://roda.dgarq.gov.pt:8443 /roda-corehttp://dev.roda.dgarq.gov.pt:8080/roda-

cotre/services.

Em paralelo com o RODA Core Services existe um conjunto de servicos de
migracao e servicos que desempenham tarefas de preservagdo e manutengao, tais
como: normalizagcdes de formatos, verificagoes de integridade, despiste de virus,
tarefas administrativas variadas, lancamento de alertas, calculo de estatisticas, etc.

A interface com o utilizador ¢é assegurada pelo componente RODA Web User
Interface (RODA WUI). Este componente faz uso dos servi¢os disponibilizados
pelo RODA Core e apresenta uma interface grafica que permite aos diferentes
utilizadores (i.e. produtores, consumidores, arquivistas, ¢ administradores de sistema)
interagir com o repositorio.
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Figura 1 - Arquitectura geral do RODA.

Os subcomponentes que constituem RODA WUI sio baseados no Google Web
Toolkit e toda a comunicagao entre componentes ¢ assegurada por tecnologias AJAX

e Web services.

Nome do servigo

Descrigio

MySQL

Base de dados onde sdo guardadas as acc¢oes desenvolvidas no
RODA

Fedora Commons

Servigos basicos de incorporagio de objectos e criacdo de
relaces entre objectos

LDAP

Servidor de autenticacio

Jakarta Lucene

Servico de indexagdo de registos de metainformacio

RODA Core Services

Servicos que implementam a légica de negécio

RODA WUI Servigos que constituem a interface com o utilizador
Handle System Servidor de identificadores persistentes
vsFTPd

Servidor de FTP para envio de pacotes de submissio de grandes
dimensoes

Migration services & preservation
actions

Servigos de migracdo e ac¢oes de preservacio

Tabela 1 - Descrigao dos varios servigos que constituem o RODA.

E importante referir que os servi¢os disponibilizados pelo RODA Core encontram-
se acessfveis a partir do exterior da rede da DGARQ, o que possibilita a
interoperabilidade com outras aplicagdes desenvolvidas por terceiros.

A arquitectura do RODA incorpora ainda um servidor de FTP (i.e vsftpd) para envio
de pacotes de submissao cujo tamanho exceda os 2 GB de informacao.



O RODA implementa ainda um servico de identificadores persistentes baseado no
Handle System [6].

A Tabela 1 resume as funcoes de cada um dos servicos anteriormente descritos.

2.2 Infra-estrutura de hardware

O repositério RODA e os seus constituintes encontram-se distribuidos por varios
componentes de hardware de modo a garantir o correcto funcionamento do sistema
e a seguranca dos dados.

A infra-estrutura que suporta o RODA ¢ constituida por 4 servidores reais que
suportam 5 maquinas virtuais. No total, os servicos do RODA encontram-se
distribuidos por 6 servidores distintos.

Na implementagao do RODA recorreu-se a maquinas virtuais baseadas no sistema
operativo ESX da VMWare com o objectivo de maximizar a utilizagao o hardware
existente e aumentar a segurang¢a do sistema. Ha, no entanto, um servi¢o (i.e. roda-
migrator-linux) que é executado de forma nativa, na maquina real, de modo a
maximizar a performance computacional.

Os componentes RODA WUI e RODA Core Services sao executados cada um no
seu servidor virtual. Estes encontram-se localizados na zona desmilitarizada da rede,
ou seja, os servigos implementados nestes servidores podem ser consultados a partir
da Internet por qualquer utilizador autenticado (Figura 2). Esses servidores
designam-se roda-wui e roda-core, respectivamente.

Noutro servidor virtual, designado roda-data, sio executados os servigos
responsaveis pelo armazenamento e localiza¢ao de dados, nomeadamente, o Fedora
Commons (correndo sobre o servidor aplicacional JBoss), o servidor de autenticagao
LDAP, o MySQL e o motor de pesquisa Lucene. Estes componentes encontram-se
na zona militarizada da rede, ou seja, existe um filtro que garante que todos os
acessos a este servidor provém exclusivamente do servidor roda-core. Nio ¢
possivel obter acesso directo a estes servigos a nao ser através do roda-core.

O RODA ¢ ainda suportado por trés servidores adicionais onde sio executados os
varios servicos de migracdo. Esses servicos encontram-se distribuidos por varias
maquinas para que haja um correcto balanceamento da carga de processamento e
devido a algumas dependéncias tecnoldgicas impossiveis de contornar (e.g. certos
conversores apenas podem ser executados em determinados sistemas operativos,
outros carecem de uma arquitectura 32 bits). Este servidores designam-se roda-
migrator-linux (servidor real), roda-migrator-win e roda-migrator-linux-32
(ambos, maquinas virtuais).
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Os objectos depositados no repositério encontram-se armazenados num data centre
acessivel através de NAS (Network-attached storage) e/ou SAN (Storage atrea

network).

A Tabela 2 resume a distribui¢ao dos varios servicos que constituem o RODA pelos
varios servidores existentes.

Servidor Servigos Servidores aplicacionais
roda-wui RODA WUI, disseminadores, Handle | JBoss, MySQL

system
roda-core RODA CORE, ingest services JBoss, vsftpd
roda-data Fedora commons, indexing services JBoss, LDAP, MySQL
roda-migrator-linux migration services JBoss
roda-migrator-linux-32 migration services JBoss
roda-migrator-win migration services JBoss

Tabela 2 — Distribuigdo dos servicos do RODA.

2.3 Sistemas operativos

O RODA ¢ composto por varios servicos especialmente desenvolvidos para
trabalhar sobre sistemas operativos Linux 64 bit. Nao obstante, partes do sistema
operam sobre outros sistemas operativos, nomeadamente, Windows e Linux 32 bit.

A Tabela 3 enumera os diferentes sistemas operativos que suportam os servi¢os do

RODA.



Servidor Sistema operativo Tipo

roda-wui Ubuntu Server 8.10 (64 bit) Virtual
roda-core Ubuntu Server 8.10 (64 bit) Virtual
roda-data Ubuntu Server 8.10 (64 bit) Virtual
roda-migrator-linux Ubuntu Server 8.10 (64 bit) Real

roda-migrator-linux-32 Ubuntu Server 8.10 (32 bit) Virtual
roda-migrator-win Windows Server 2003 (64 bit) Virtual

Tabela 3 — Sistemas operativos que suportam o RODA.

E de notar que a heterogeneidade dos sistemas apresentados representa um teste as
capacidades de interoperabilidade do préprio RODA. E fundamental que um sistema
de preservagao seja interoperavel com os sistemas que lhe sdo contemporaneos.

2.4 Infra-estrutura de rede

Descricao da rede interna e rede externa do RODA em termos dos sistemas gz
Marcas, dispositives, larguras de banda, ete.

Responsabilidade: DGARQ/ DS

3 Seguranga

A seguranga dos dados é uma peca fundamental num sistema com as caracteristicas e
objectivos do RODA. As secgdes que se seguem descrevem detalhadamente os
mecanismos que foram implementados para garantir que Nao ocorrem acessos
indevidos a informacao custodiada.

3.1 Seguranga de nivel fisico

Todos os componentes de hardware que constituem o RODA encontram-se
acondicionados numa sala apropriada cujo acesso ¢é absolutamente restrito. O
conjunto de pessoas com autorizagdo para aceder fisicamente a sala dos servidores
esta perfeitamente identificado no interior da DGARQ.

Para além das pessoas autorizadas, estdo previstas situagcdes em que pessoas estranhas
ao servico tenham necessidade de aceder a sala dos servidores (e.g. operacées de
manutenc¢ao por entidades subcontratadas). Em todas as circunstancias o estranho
devera ser acompanhado, por alguém pertencente aos quadros da DGARQ com
autoriza¢ao previamente consagrada.

Todos os acessos a sala dos servidores por pessoas estranhas ao servigo carecem de
uma autorizag¢ao escrita por um membro da direcgao da DGARQ. Nessa autorizagao
devera figurar a identificagdo completa do técnico e a desighagdao da organizagao a



que pertence, a identificagdo do técnico da DGARQ que o ird acompanhar e a
identificagdo do responsavel por conceder a autorizagio.

Para além do disposto, todo e qualquer acesso a sala dos servidores ¢é registado, nao
obstante a sua afectagdo ao servico ou ndo, sendo sempre registada a seguinte
informacao: nome completo do individuo que pretende aceder a sala dos servidores,
identificagilo do mesmo (e.g. BI), data e hora de entrada e saida, nome do
acompanhante (caso necessario) e motivo da intervengao.

A completar pela DGARQ conforme necessario. Descricao das medidas de seguranca e acesso fisic
as mdaquinas que constituems 0 RODA. Quem tem antorizacdo para aceder directamente a sala dos
servidores e que mecanisnos

Responsabilidade: DGARQ/ DS

oram implementados para gerir esses acessos.

3.2 Seguranga da rede

Como estd estruturada a rede em termos de vians, seguranca e enderecamento ip, ete. Indicar os IPs
que estao afectos ao RODA e as redes que sao por este utili

Responsabilidade: DGARQ/ DS

zadas.

3.3 Seguranga dos dados

O RODA implementa varios mecanismos de seguran¢a dos dados. A capacidade de
modificar e/ou eliminar dados preservados pelo RODA ¢é extremamente limitada,
sendo apenas possivel realizar este tipo de operagoes pelo administrador do sistema,
individuo que possui permissdes maximas sobre toda a infra-estrutura tecnolégica.

Adicionalmente, toda a comunicacido entre utilizadores e o RODA ¢ efectuada
através de protocolos cifrados do tipo HTTPS/SSL, impedindo a inspeccio da
informacao por terceiros nao autorizados.

Para além do disposto, a informacao incorporada no RODA nao pode ser eliminada.
As representagdes originalmente incorporadas no RODA nao podem ser eliminadas
por utilizadores do sistema. Essa funcionalidade simplesmente ndo existe. E,
contudo, possivel modificar as suas permissdes de acesso, fazendo com que
determinada informagdo seja apenas acessivel por determinados grupos ou
utilizadores.

Todas as acgoes realizadas por utilizadores do RODA (humanos ou nao humanos)
sao registadas automaticamente pelo sistema em dois locais distintos, numa base de
dados MySQL (para rapida consulta) e num ficheiro de texto armazenado no sistema
de ficheiros. Este registo permite conhecer todas as actividades desenvolvidas em
torno do repositorio e apurar responsabilidades caso seja necessario.

O registo de ac¢bes nao pode ser modificado e apenas esta disponivel aos
administradores do sistema. No registo de acg¢des sio guardadas as seguintes
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informagoes: data e hora de ocorréncia, descritivo da ac¢ao, parametros da acgao,
nome do utilizador e endereco de IP computador por este utilizado. As acgoes
registadas sao altamente pormenorizadas e estao directamente relacionadas com os
métodos disponibilizados pelo RODA Core. Nao ha operagdes no RODA que
fiquem por registar. Toda a actividade ¢ registada e guardada ad eternum.

Os dados do RODA siao alvo permanente de accoes de backup para suportes
[SiSssle TR ste sl IeEintCs il preciso elaborar este paragrafo com periodos de
backup e tecnologias utilizadas e quais os dados que sao guardados nos backups.

O acesso aos dados ¢ ainda condicionado por regras de firewall. Nao é possivel aceder
directamente aos dados. O acesso tem obrigatoriamente de ser efectuado seguindo o
modelo de 3 camadas apresentado na sec¢io 2.1.

Para obter acesso aos dados, um utilizador devera primeiro recorrer aos servigos
disponibilizados pelo RODA WUI ou RODA Core. Estes servigos invocam métodos
disponibilizados pelo Fedora Commons que, por sua vez, requisita dados ao sistema
de armazenamento remoto. Esta cadeia de eventos nio pode ser rompida, pois infra-
estrutura de rede nao o permite.

3.4 Seguranga de nivel social

Os dados incorporados no RODA encontram-se protegidos por um conjunto de
regras e permissoes que impedem 0 acesso a pessoas nao autorizadas.

Grupo Operagdes disponiveis
Visitantes Utilizadores que apenas tém acesso as paginas de conteido estatico, i.e.
as paginas que possuem a informacio de rosto do repositdrio.
Utilizadores que, para além de poderem realizar as operacGes
. disponiveis para o grupo de visitantes, podem ainda efectuar pesquisas
Consumidores p P Stup P pesq

no repositério, navegar na metainformagio descritiva e consultar as
representagoes de acesso-livre.

Utilizadores que, para além de poderem realizar as operagoes
Produtores disponiveis para o grupo de consumidores. podem ainda submeter
representacoes ao repositorio (SIP) e consultar a sua lista de submissdes.

Utilizadores que, para além de poderem realizar as tarefas disponiveis ao
gtupo de consumidores podem ainda aceitat/rejeitar pacotes de

Arquivistas - . . N iy .
submissdo, editar metainformacio descritiva e criar planos de
classificacio.
Utilizadores que podem realizar todo o tipo de opera¢Ges no repositorio
incluindo consultar estatisticas do sistema, criar novos utilizadores e
Administradores gerir as suas permissoes, consultar o registo de ac¢des realizadas no

repositério e agendar acgoes de preservagido (e.g. migragoes, verificagSes
de integridade, novas tarefas de ingestio, etc.)

Tabela 4 — Petfis de utilizadores do RODA.

O RODA define 5 perfis de utilizadores, com niveis crescentes de acesso e
responsabilidade. A Tabela 4 enumera esses perfis.

11



4 Processos

O RODA disponibiliza ferramentas para realizar quatro processos fundamentais:
ingestio de nova informagao no repositorio, preservacao da informagdo custodiada,
gestao do repositorio e disseminagao dos materiais armazenados.

As secgoes que se seguem descrevem detalhadamente o funcionamento interno de
cada um destes macro processos.

4.1 Ingestdo

O processo de ingestao ¢ responsavel pela incorporacio de novo material no
repositorio. O repositério é responsavel por desenvolver todas as acgdes necessarias
para que estes sejam adequadamente descritos, armazenados, indexados e
preservados no seu interior.

Os materiais devem ser inicialmente preparados pelos produtores da informagao
recorrendo a aplicagoes desenvolvidas especificamente para esse efeito (e.g. RODA-
in). Para mais informagdes sobre esta actividade é favor consultar o Manual de
procedimentos de ingestio.

A informagao submetida a0 RODA ¢ enviada em pacotes individuais designados SIP
(Submission Information Package). Um pacote contém no seu interior uma
representacao digital da informagdo a incorporar e um conjunto de registos de
metainformag¢do que tém como objectivo descrever a representagao e informar o
repositorio das suas principais caracteristicas técnicas. Para mais informagdes sobre a
estrutura interna dos pacotes de submissao ¢ favor consultar a secgdo 5.2 na pagina
35.

O processo de ingestio é composto por dois subprocessos:
1) wvalidagao automatica;
2) wvalidacdao semantica (manual).

O primeiro destes subprocessos é responsavel por validar a estrutura, completude,
integridade, sintaxe e a conformidade com a politica de ingestdo dos varios SIP
submetidos pelo produtor. A Tabela 5 enumera as diferentes etapas desta fase de
validagio.

Se alguma destas etapas falhar, o SIP sera automaticamente rejeitado pelo sistema e o
g > J

produtor sera informado, através de correio-electrénico, do motivo da rejei¢ao. O

produtor é encorajado a resolver o problema e a voltar a submeter o SIP.

# Etapa Descricao Estado seguinte Agente

Todos os SIP sdo comprimidos no formato
ZIP. Para dar inicio ao seu processamento, Descomprimido Unpack SIPs
estes sdo inicialmente descomprimidos.

Descompressdo do
SIP

12



Todos os ficheiros contidos no SIP sdo
testados para garantir que ndo sao

2 Despiste de virus portadores de virus. O RODA recorre ao Livre de virus Virus check
anti-virus ClamAYV para efectuar esta
verificagdo.
s Nesta etapa os SIP sdo verificados para
Validacao . ~
o aferir se estdo estruturalmente bem Check SIP
3 sintactica e . . Bem formado
formados. Esta etapa é composta por cinco Syntax
estrutural do SIP S
validagdes distintas.
Verificagao de Verifica se o envelope METS esta bem
3.1 | sintaxe do formato e ¢ vélido de acordo com o schema - -
envelope METS do METS.
. ~ Verifica se todos os ficheiros referenciados
Verificagado de .
32 no envelope METS se encontram no interior - -
completude do SIP
do SIP.
Todos os ficheiros incluidos no SIP sdo
acompanhados de um checksum baseado no
Verificagao de algoritmo MDS5. Esse checksum encontra-se
3.3 | integridade dos no ficheiro METS que envolve todos os - -
ficheiros ficheiros do SIP. Para cada ficheiro ¢
calculado o checksum e comparado com o
MDS5 descrito no ficheiro METS.
R Verifica se no interior do SIP existe um
Validagdo da . . ~
. ~ registo bem formado de metainformagéo
3.4 | metainformagdo .. o - -
descritiva descritiva e valida de acordo com o schema
do EAD-C.
. ~ Verifica se existe pelo menos uma
Verificagdo de ~ S ~
R representagdo no interior do SIP. Caso ndo
3.5 existéncia de . i - -
~ exista pelo menos uma representacio o SIP
representagao L.
serd rejeitado.
Verifica se o produtor tem permissdes para
depositar informagéo no plano de
. ~ . ~ . . Check
Verificagao de classificacdo especificado. Esta tarefa evita .
4 L o ~ . . Autorizado Producer
permissdes que utilizadores ndo autorizados depositem L
. N - Authorization
informagdo em fundos sobre os quais ndo
possuem permissdes de depdsito.
Os ficheiros fornecidos pelo produtor sdo
incorporados numa area temporaria do
repositorio. Nesta fase sdo criados
temporariamente os objectos Fedora que
I a ird ituir o AIP definitivo. O AIP
5 ncorpqrggao 1rao COI,IStIItU,l.I‘ 0o derlmtlvo (0] N Incorporado Create AIP
temporaria temporario ainda podera sofrer alteragdes,
nomeadamente, a metainformagao
descritiva pode ser alterada e pode ser
acrescentada uma representacao
normalizada da informagéo depositada.
As representagdes que nao se encontrem no
formato de normalizagdo serdo convertidas
Normalizagdo de durante o processo de ingestdo. Para tal sera . Normalize
6 . ~ Normalizado
formatos invocado um agente de conversdo de acordo format

com uma tabela de transformagéo
previamente definida.

Tabela 5 — Etapas da validagdo automatica de SIPs.
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Apbs a validagdo automatica, os SIP serdo alvo de validagao semantica. Todos os
SIP, sem excepegao, sdao vistoriados manualmente por um arquivista de modo a aferir
o cumprimento das seguintes condi¢oes:

* Estar previsto no Plano de transferéncia previamente negociado (ver Acordo
de custédia contratado entre o RODA e cada produtor no documento de
Politica de preservacio digital);

* Incluir todos os elementos de metainformacao declarados obrigatorios pelo
RODA (ver Manual de procedimentos de ingestao);

* Apresentar-se com suficiente e correcto conteudo nos elementos
metainformacio descritiva fornecidos;

* Estar correctamente normalizado, ou seja, a representagdo no formato
normalizado' ndo apresentar disformidades aparentes em relagao ao formato
originalmente submetido pelo produtor e incorporar correctamente todas as
propriedades significativas identificadas para a classe das representagdes a que
a informagao corresponde (ver documento de Politica de preservacao digital).

O arquivista devera rejeitar o SIP no caso de incumprimento de alguma das
condi¢bes anteriormente descritas. O arquivista ¢ responsavel por indicar o motivo
da rejeicdo, informacdo essa que sera enviada para o produtor através de correio-
electrénico.

4.2 Preservagao

implementa um conjunto de mecanismos que garantem a correcta
O RODA impl t to d i garant rect
preservagao e o acesso continuado a informagao custodiada.

As secgoes seguintes procuram descrever detalhadamente as estratégias adoptadas
pelo RODA no sentido de assegurar a preservacido dos materiais em cada um dos
niveis de abstraccdo a que estes podem ser considerados, ie. fisico, logico e
conceptual e social.

No que diz respeito a preservacio de nivel organizacional é favor consultar o
documento de Politica de preservacio digital.

4.2.1 Nivel fisico

No que diz respeito a preservacao de nivel fisico, o RODA garante a preservacao da
informacao através do acondicionamento adequado dos seus suportes fisicos de
armazenamento em sala apropriada, de ambiente controlado e acesso restrito. O
RODA recorre a suportes fisicos de armazenamento, nomeadamente, discos e tapes,

! Toda e qualquer representagio apenas serd arquivada se se encontrar no formato normalizado definido pela
politica de preservagdo em vigor. A conversio da informagio para o formato de normalizagio pode ser
efectuada pelo préprio produtor ou pelo repositério durante o processo automatico de ingestio.
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de elevada qualidade para assegurar que o tempo de vida esperado destes suportes é
cumirido‘ (E preciso referir o Mean Time Between Failure (MTBF) dos suportes

Adicionalmente, todos os discos incluidos na infra-estrutura implementam
mecanismos de redundancia de modo a garantir o acesso a informag¢ao mesmo em
situagoes de avaria de alguns discos.

A informagao que suporta o roda-wui é efémera no sentido em que pode voltar a ser
gerada a partir da informacdo que se encontra armazenada. Devido a esse facto, o
roda-wui apenas implementa RAID 0 de modo a maximizar a sua performance. Este
tipo de RAID nio implementa tolerancia a falhas.

Os servigos disponibilizados pelo roda-core sio suportados por um sistema de
RAID 1, tolerante a falha de 50% dos seus discos.

Os servigos que armazenamento fornecidos pelo roda-data implementam RAID 5
(tolerante a falha de 1 disco por cada 3 discos da infra-estrutura).

Para mais informagoes, consulte a Figura 2 na pagina 8.

4.2.2 Nivel 16gico

Do ponto de vista da preservagio légica da informagdo, o RODA incorpora os
seguintes mecanismos:

Copias de seguranga

Todas as representacdes, metainformacio, /gs e bases de dados que suportam o
repositorio sao replicadas para tapes numa base diaria e incremental.

(E preciso completar com a politica de backups)s

Verificagdo de integridade

Todas as representacées custodiadas no RODA sio alvo de verificagdo permanente e
continua.

O RODA possui agendada uma tarefa de preservagdao que é responsavel por verificar
a integridade da informac¢ao armazenada. Este procedimento consiste em calcular os
checksums MD5 e SHA-1 de cada ficheiro que constitui uma dada representagao
digital e comparar o resultado dessa operacdo com os checksums que se encontram
registados na metainformacao técnica associada a cada ficheiro custodiado. Esta
metainformagao técnica foi automaticamente gerada durante o processo de ingestao.

Se o teste de integridade falhar, o administrador é imediatamente notificado através
de correio-electronico. Diligencias deverao entdo ser tomadas no sentido de repor a
representa¢ao a partir do ultimo backup realizado.

O resultado de todas as verificacbes de integridade realizadas ¢ adicionado a
metainforma¢ao de preservagao associada a cada representagao custodiada. Esta
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informacao pode ser livremente inspeccionado no painel de preservacao por todos os
utilizadores que tiverem permissoes de leitura sobre uma representagao.

2 fundos @D ° ]
[BESEHcaS) (ViSuaIzag0] Preservasso|[Pefmissoes|
2@ TEST @ audio/mpeg (original) @ audio/wav (normalizada) P)
© &) LFARIA - fixity check
4 | . . - Descricdo: Checksums recorded in
9 | Shoeston OlEtiayen PREMIS were compared with the files
| @ normalization @ fixity che in the repository
17 | i Resultado: success
- | @ fixity check files checked: 1
21 | @ fixity check fEnl v
|
41 | @ fixity check \ p—
53 : @ fixity check . fixity check
61 | °
|
69 |
73 !
|
109 |
. |
113 ’ LU
117 |
o
121
129
136 A PREMIS €3 FECHAR ©

Figura 3 - Visualizagao do resultado da verificagao de integridade numa
representagao.

Refrescamento de suportes

Todos os discos que suportam o sistema serdo imediatamente trocados ao menor
sinal de avaria. O RODA utiliza sistemas de RAID 1 e 5 com hotswap que permitem a
substitui¢cao de discos em eminéncia de falha sem necessidade de desligar o sistema.

O sistema implementa ainda um disco redundante designado hof spare que entra
imediatamente em funcionamento na eventualidade de um disco da infra-estrutura
falhar, assumindo as responsabilidades deste.

4.2.3 Nivel semantico

A preservacao de nivel semantico ¢ fundamental para garantir a inteligibilidade dos
materiais preservados. Estas ac¢des de preservacdo sdo realizadas de modo a fazer
cumprir a politica de acesso definida no documento de Politica de preservagao
digital.

Numa primeira fase, todas as representacdes submetidas a0 RODA sio convertidas
para formatos mais adequados a sua preservagdo. Este processo designa-se
vulgarmente por normalizagio e apenas ¢é realizado caso as representacoes
submetidas pelo produtor nido se encontrem ja no formato normalizado.
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Previamente a sua aceitagdo, as representagoes normalizadas serao individualmente
inspeccionadas por arquivistas de modo a garantir que as propriedades significativas
associadas a respectiva classe de objectos digitais foram devidamente conservadas
durante o processo de normalizagao.

O RODA preserva ad eternum a representagao original submetida pelo produtor, no
entanto, apenas garante o acesso continuado e inteligivel a representa¢ao normalizada
a partir da qual serao produzidas versGes para disseminagao e consumo. A estratégia
que permite a0 RODA garantir esta premissa baseia-se na migragdo de formatos.

O RODA permite facilmente adicionar ao sistema novas tarefas de migracdo de
formatos através de plug-ins. Estas tarefas podem ser agendas e aplicadas
transversalmente as representagdes armazenadas. Cada tarefa de migracio ¢
responsavel por seleccionar as representacoes sobre as quais deverd operat?.

Cada plug-in de migracdo regista junto da metainformacao de preservaciao a data e
hora da operacio realizada, o agente responsavel pela execucdo da tarefa (i.e.
conversor utilizado) e o resultado da conversio (sucesso ou insucesso). E ainda
criada na metainformacao de preservacao uma relacio para o objecto a partir do qual
a nova representacio foi criada, estabelecendo assim uma cadeia logica de
transmissao de informagao desde a sua versio original até a versiao mais actual
preservada pelo repositorio. As representacoes que serviram de base a criagdo de

novas representacoes nao sao eliminadas através deste processo.

Ha, no entanto, lugar para que apds ordem politica sejam eliminadas as
representagoes intermédias cuja preservagiao nao apresente valor acrescentado para o
repositorio e para os seus utilizadores. Nao obstante, a metainformagao de
preservacao nunca ¢ eliminada, mesmo aquela que diz respeito a representacdes que
ja ndo existem no interior do repositorio.

2 Por exemplo, o plug-in desenvolvido para o RODA que converte documentos de texto em formato DOCX
para PDF/A apenas converte representagdes que se encontram no formato DOCX, ignorando todas as outras.
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A Tabela 6 apresenta um resumo dos conversores suportados pelo RODA.

Classe Agente Formato de partida Formato de
chegada
BMP to TIFF image/mets+bmp
GIF to TIFF image/mets+gif
L JPEG to TIFF i /metstj
Imagens matriciais ° [Mage/metsTipee
(com informagao PNG to TIFF image/mets+png image/mets+tiff
estrutural) -

TGA to TIFF image/metsttga
XMP to TIFF image/mets+xpm
Ico to TIFF image/mets+ico

DOC to PDF/A application/msword

application/vnd.openx

mlformats-
DOCX to PDF/A officedocument.word
Texto estruturado processingml.docume | application/pdf
nt
RTF to PDF/A application/rtf

application/vnd.oasis.
opendocument.text

AIFF to WAV audio/aiff

ODT to PDF/A

FLAC to WAV audio/flac

Audio MP3 to WAV audio/mpeg audio/wav
MP4 to WAV audio/mp4
OGG to WAV audio/ogg

AVI to MPEG 2 video/avi

MOV to MPEG 2 | video/quicktime

Video MPEG to MPEG 2 | video/mpeg video/mpeg2
MPEG 4 to MPEG .
) video/mp4

WMYV to MPEG 2 | video/x-ms-wmv

Tabela 6 - Conversores suportados pelo RODA.

4.2.4 Nivel social

O RODA incorpora mecanismos que previnem a ocorréncia de erro humano. O
sistema de permissdes implementado no RODA impede que utilizadores (humanos
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ou ndo-humanos) efectuem operagoes para as quais nao estio autorizados. A
atribuicdo de permissdes e a sua manuten¢io ao longo do tempo sio da
responsabilidade do administrador do sistema.

Todos os utilizadores do RODA tém obrigatoriamente de estar registados no sistema
para poderem efectuar qualquer operagao de consulta, pesquisa, incorporagao,
administraciao ou outra.

Todas as actividades desenvolvidas no sistema sao registadas em dois locais distintos:
ficheiro de texto armazenado no sistema de ficheiros e base de dados relacional (para
rapida consulta e apresenta¢do na interface grafica).

O sistema nao permite a execu¢ao de qualquer operag¢ao que nao fique registada. Sao
realizadas cépias de seguranca de ambos os registos de acordo com a politica de
backup em vigor.

4.3 Gestao

O RODA implementa um conjunto de procedimentos de gestdo que permitem
conhecer o estado actual do RODA e efectuar operacbes de manutengao sobre o
repositorio.

A generalidade destes procedimentos encontram-se acessiveis exclusivamente aos
utilizadores pertencentes ao grupo de Administradores. Os administradores possuem
poderes absolutos sobre o repositorio, pelo que a atribuicao deste tipo de credenciais
¢ limitada.

4.3.1 Edi¢ao de metainformacao

A edi¢ao de metainformagao é uma operagao que pode ser realizada por todos os
utilizadores pertencentes aos grupos Administradores e Arquivistas.

Esta operagdo permite editar qualquer registo de metainformacio descritiva,
incluindo a metainformagao fornecida pelo produtor durante a submissdo de uma
nova representa¢ao, no sentido de melhor organizar a informacdo no interior do
repositorio e facilitar a sua futura localizacao.

Todas as alteragoes aos registos descritivos sio automaticamente guardadas pelo
sistema, sendo sempre possivel consultar uma versao anterior de um registo, saber
quem realizou determinada modificagao ou repor uma versio anterior do mesmo.
Contudo, esta funcionalidade nio se encontra disponivel na interface grafica do
RODA WUI. A consulta de versoes precedentes de registos de metainformacao
carece ainda de intervencio técnica.
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Figura 4 — Interface de edigao de metainformacgio.

Para mais informag¢does sobre o procedimento de edi¢ao de metainformagao é favor
consultar o Manual de procedimentos de administragao.

4.3.2 Gestao de utilizadores

Os utilizadores do RODA podem  ser registados de duas formas distintas:
administrativamente pelo gestor do RODA ou através de auto-registo.

A informacio sobre os utilizadores é armazenada e gerida num servidor LDAP (ver
Arquitectura geral do RODA na pagina 5).

Apbs o registo, os utilizadores passam a pertencer automaticamente ao grupo de
Consumidores. Este grupo possui permissOes basicas que garantem o acesso as
funcionalidades de pesquisa basica, pesquisa avancada e visualizagio de
representagGes de caracter publico.

Cabe ao administrador do RODA a atribuicao do grupo correcto a cada utilizador
(e.g. Produtores, Arquivistas, etc.).

O RODA guarda um registo de todas as acgdes realizadas pelos seus utilizadores.
Ap6s a primeira autenticacdo, um utilizador nunca mais podera ser removido do
sistema. Pode, no entanto, ser desactivado, impedindo a sua autenticagiao e,
consequentemente, 0 aCESSO a0 repositorio.
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Listar

Miguel_Ferreira Miguel Ferreira m
admin Administrador RODA Grupos
chenriques Cecilia Henrigues =
~ Pesquisar
demo-admin Administrador demonstragao
demo-arq Arquivista demonstracdo
demo-prod Produtor demonstragdo
frbarbedo Fran: Barbedo Utilizadores

guest Util anénimo RELATORIO

jor José Ramalho

t IOl O N O S Sl T e I e el e T e I e I e e )

— NOVO (4]

Icorujo Luis Corujo
Ifaria Luis Faria EDITAR
mferreira Miguel Ferreira DESACTIVAR
msantana Mario Santana REMOVER
rcastro Rui Castro ) Grupos
roda-disseminator RODA NOVO =
roda-ingest-task RODA =
roda-preservation-task RODA EDITAR
roda-wu RODA REMOVER

$ user_1 user 1 has a name

f user_10 user 10 has a name

£ user_100 user 100 has a name 2

POOCOCOOOOOOOOOOOOCO000QO0

?

user 101 user 101 has a name

Figura 5 — Interface de gestido de utilizadores.

4.3.3 Agenda

O RODA implementa um mecanismo que permite agendar tarefas. Estas tarefas
poderdo ser de ordem diversa, tais como: rotinas de administracao, eventos de

preservacdo, avisos, etc. Esta funcionalidade esta disponivel apenas aos
administradores do RODA.

Todas as tarefas ou eventos podem ser geridos através de uma interface grafica
disponivel no RODA WUI. Ao agendar uma nova tarefa o utilizador deve definir o
nome, a descri¢do, a data de inicio, as opgbes de repeticao da tarefa (i.e. de quanto
em quanto tempo e quantas vezes deve ser repetida), o agente de software
responsavel pela desenvolvimento da tarefa e, eventualmente, parametros que a
tarefa possa necessitar.

O RODA conserva um histérico de todas as tarefas executadas sendo possivel
conhecer a qualquer momento quem agendou a tarefa, quando foi executada, quando
terminou e qual o resultado pratico da sua execugio (e.g. sucesso, insucesso, etc).

A calendarizagdo e execucido de tarefas esta a cargo de um componente do sistema
designado Quartz’.

A qualquer momento é possivel modificar o agendamento de uma tarefa de modo a
ajusta-la aos requisitos definidos na politica de preservagio. E também possivel
pausar uma tarefa, por exemplo, para realizar uma operacao de manutengao.

3 http://www.opensymphonv.com/quartz
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@ calc statistics

Q check syntax
@ Check virus
@ Create AIP
@ Monitor FTP
@ Normalization
@ unpack

@ unpack

@ Check producer

2009-02-13 22:18:42
2009-02-12 22:07:00
2009-02-12 22:06:24
2009-02-12 22:09:33
2009-02-12 22:39:00
2009-02-12 22:08:26
2009-02-12 22:08:00
2009-02-13 22:17:54
2009-02-13 22:17:54

repetir cada 1 dias para sempre

repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre
repetir cada 1 minutos para sempre

repetir cada 1 minutos para sempre

8 eventos mi| -

[ [Nome -~ Jostaceimido [Repetigtes ____ [ciesor [ |

mferreira
rcastro
mferreira
mferreira
rcastro
mferreira
rcastro
mferreira

mferreira

000000000

4.3.4 Listagens

O RODA apresenta ao utilizador informacao variada sob a forma de listagens. Por
exemplo, é possivel obter listagens de tarefas executadas por utilizadores, pacotes de
submissao em processamento, etc.

Todas as listagens apresentadas pelo RODA podem ser descarregadas em formato
PDF (para impressio) ou CSV (Comma Separated Values, compativel com a

generalidade das folhas de célculo, e.g. Excel).

Uma vez que a maior parte destas listagens pode crescer ad efernum, por uma questao
de escalabilidade, a exportagao deste tipo de informacao esta limitado a 1000 registos

de informagao. Este numero é configuravel.
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Relatério RODA: Lista de pacotes “HDCRQ
hitps /iroda.di.uminho.pt:443 P b \

Identificagéo do relatério
Data de geragao 2009-02-26 17:42:50
Gerado por Miguel Ferreira (utilizador: mferreira, e-mail: mferreira@dsi.uminho.pt)

Filtro de contedo Estado tem ser igual a SIP_NORMALIZED, e Completo igual a falso
Intervalo do conteldo Mostrando todos os 6 elementos
Ordem do contedo A ordenar por datetime (descendente), e Idenficador (descendente)

Pacote 33
Nome original: TESTES_ding_ACCESS26642950520434922750.sip
Data de submissao: 2009-02-26T12:42:53.00Z
Estado: SIP_NORMALIZED
Percentagem: 100%
Identificador: roda:966
Acesso: hitps://roda.di.uminho.pt:443/#dissemination.browse.966
Produtor: lfaria
Pacote 32
Nome original: TESTES_ding_ACCESS39205292825474096066.sip
Data de submissao: 2009-02-25T15:41:51.00Z
Estado: SIP_NORMALIZED
Percentagem: 100%
Identificador: roda:921
Acesso: https://roda.di.uminho.pt:443/#dissemination.browse.921
Produtor: lfaria

Figura 6 - Exemplo de uma listagem em formato PDF.

Actualmente, o RODA suporte as seguintes listagens:

Listagem de pacotes

Permite aos utilizadores responsaveis pela ingestao (i.e. os Arquivistas) identificar os
pacotes de informagao submetidos pelos produtores de informacdo e qual o seu
estado actual. O sistema é capaz de fornecer listagens individuais para os pacotes em
processamento, processados, rejeitados, aceites ou todos.

Listagem de utilizadores/grupos

O administrador pode obter uma listagem com todos os utilizadores ou grupos

registados no sistema. Esta listagem especifica ndo pode ser exportada para PDF ou
CSV.

Registo de ac¢des de um utilizador

Descreve todas as actividades desenvolvidas por um utilizador em torno do
repositorio. Este relatorio tem como missio permitir ao administrador do sistema
conhecer a actividade de um dado utilizador.
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Agenda de tarefas

Permite ao administrador do repositério obter uma listagem de todas as tarefas
agendadas no RODA.

Histo6rico de tarefas

Permite ao administrador do repositério obter uma listagem de todas as tarefas ja
executadas no RODA.

Relatoério de acgoes

Descreve todas as actividades desenvolvidas em torno do repositorio. Este relatorio
tem como missao permitir a0 administrador do sistema saber quem fez o qué no
repositorio.

4.3.5 Estatisticas e relatorios de auditoria

O RODA produz um conjunto de estatisticas e relatérios de auditoria que permitem
ao administrador aferir o “estado de saude” do sistema e agir em conformidade
(Figura 7).

Todos os dados utilizados para produzir os graficos estatisticos apresentados ou os
relatérios de auditoria podem ser descarregadas em formato PDF ou CSV (para
processamento externo numa folha de calculo).
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% de pacotes de submissdo completos

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer sed ante in
ipsum malesuada auctor. Proin non augue a sem congue placerat. Maecenas
convallis vulputate tortor. Donec porttitor velit ut lorem. Sed massa. In in nulla
vel nulla blandit imperdiet. Praesent quis nunc.

Estado dos pacotes de submissdo

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer sed ante in
ipsum malesuada auctor. Proin non augue a sem congue placerat. Maecenas
convallis vulputate tortor. Donec porttitor velit ut lorem. Sed massa. In in nulla
vel nulla blandit imperdiet. Praesent quis nunc.

Tempo médio de processamento automatico de ingestdo

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer sed ante in
ipsum malesuada auctor. Proin non augue a sem congue placerat. Maecenas
convallis vulputate tortor. Donec porttitor velit ut lorem. Sed massa. In in nulla
vel nulla blandit imperdiet. Praesent quis nunc.

Tempo médio de tarefas manuais de ingestdo

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Integer sed ante in
ipsum malesuada auctor. Proin non augue a sem congue placerat. Maecenas
convallis vulputate tortor. Donec porttitor velit ut lorem. Sed massa. In in nulla
vel nulla blandit imperdiet. Praesent quis nunc.

completos (25)
ndo completes (7)

recedido (FTP) (0)
recebido (HTTP) (0)
descomprimide (0)
sem virus (0)

valido (0)

autorizado (0)

pronto (0)
SIP_NORMALIZED (7)
publicado (8)
quarentena (17)

00:36:12

00:37:27

Figura 7 — Consulta de estatisticas produzidas pelo RODA.

O repositério produz actualmente os seguintes relatorios e estatisticas:

Estado do repositorio

1.

8.

2
3
4.
5
6
7

N° total de registos descritivos
N° total de fundos
N° total de representagoes

N° total de depositos

N° total de registos de metainformagao de preservacio (representagoes)

N° total de registos de metainformagao de preservagao (eventos)

Distribui¢ao de classes de representacao

Distribuicao de formatos

Estatisticas de ingestdo

1.

2
3.
4
5

% de pacotes de submissio completos

Estado dos pacotes de submissao

Tempo médio de processamento automatico de ingestao

Tempo médio de tarefas manuais de ingestao

Tempo minimo de processamento automatico de ingestio
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6. Tempo maximo de processamento automatico de ingestao
7. Tempo minimo de tarefas manuais de ingestio

8. Tempo maximo de tarefas manuais de ingestao

Informacgao sobre produtores
1. Data da ultima submissio de um produtor

2. Distribuicao do estado dos depdsitos de um produtor

Estatisticas sobre utilizadores
1. NP° total de utilizadores
2. N total de grupos de utilizadores

3. Distribuicao dos 5 maiores grupos de utilizadores

Estatisticas de acesso
1. N° total de autentica¢oes
N° total de paginas visualizadas
N° total de eventos anémalos (interface grafica)
N° total de consultas de metainformacao descritiva
N° total de consultas de metainformacao de preservacao
N° total de pesquisas basicas efectuadas

N° total de pesquisas avancgadas efectuadas

S R o

Distribuicao de disseminadores acedidos

9. N° total de derivadas geradas

10. N° total de registos de utilizadores

11. N° total de enderecos electronicos confirmados

12. N° total de palavras-passe recuperadas

Estatisticas sobre acgdes de utilizadores
1. Criagdo de registos descritivos
2. Edicao de metainformacao descritiva

3. Remogao de registos
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4. AlteracOes na hierarquia descritiva

5. Criagao de registos de utilizadores

0. Criagao de registos de grupos de utilizadores
7. Edicao de registos de utilizadores

8. Edicdo de registos de grupos de utilizadores

9. Remogao de registos de utilizadores
10.Remocgao de registos de grupos de utilizadores
11.Alteracao da palavra-passe de registos de utilizadores
12.Aceitacio/Rejeicao de pacotes de submissao
13.Criacdo de eventos

14.Edicao de eventos

15.Remocio de eventos

Informacao sobre o estado da infra-estrutura

O RODA implementa um sistema de monitoriza¢do que faculta ao administrador
informa¢ao variada sobre estado da infra-estrutura que suporta o repositorio.
Actualmente o RODA possui suporta para relatorios produzidos pelo sistema
Munin*.

O sistema implementado apresenta informacao acumulada ao longo do tempo sobre
a memoria disponivel, a taxa de ocupacao e de utilizagao dos discos, a carga média no
processador, a utilizagdo da rede, a carga no servidor aplicacional JBoss, o estado da
base de dados MySQL, entre outros (Figura 8).

4 http:/ /munin.projects.linpro.no/
P proj p
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B page_tables Cur: 9.64M  Min: 4.69M  Avg: 7.39M  Max: 18.55M
B swap_cache Cur: 1016.00k Min: 0.00 Avg: 196.89k Max: 1016.00k
E vmalloc_used Cur: 6.39M  Min: 6.39M  Avg: 6.39M  Max: 6.39M
@ slab_cache Cur: 86.7dM Min: 63.94M Avg: 86.82M Max: 94.11M
O cache Cur: 1.436G  Min: 1003.08M Avg: 1.326  Max: 1.586
W huffers Cur: 50.11M Min: 9.80M  Avg: 43.08M Max: 58.61M
B unused Cur: 68.48M Min: 15.38M Avg: 233.13M Max: 630.62M

Figura 8 - Monitorizagdo do processador e memoria.

4.3.6 Relatorio de acgoes

O RODA oferece uma funcionalidade que permite ao administrador conhecer toda a
actividade desenvolvida em torno do repositério. O administrador, através de
interface propria disponivel através do RODA WUI, podera filtrar o registo de
acgoes por tipo de acgdo e por datas extremas.

O registo armazena a seguinte informacdo para todas as acgdes realizadas no
repositorio:

* Data e hora de execucio
* Designac¢ao da acgao

* Parametros da ac¢io

* Nome do utilizador

* Endereco IP do utilizador

28



Acclo Data inicial Data final

[ Todas as accBes [ Janeiro Janeiro

APLICAR O
82783 entradas no registo b

2009-02-26 10:45:34.0 IngestMonitor getSIPs contentAdapter: ContentAdapter(filter=Filter ~mferreira
([OneOfManyFilterParameter{name=state, m
values=[ACCEPTED]),

SimpleFilterParameter(name=complete,
value=true)]), sorter=Sorter
([SortParameter{name=datetime,
descending=true), SortParameter(name=id,
descending=true)]),
sublist=Sublist{firstElementindex=9,
maximumElementCount=30))

2009-02-26 10:45:33.0 IngestMonitor getSIPsCount filter: Filter mferreira
([OneOfManyFilterParameter{name=state,
values=[ACCEPTED]),

SimpleFilterParameter(name=complete,
value=true)])

2009-02-26 10:45:33.0 IngestMonitor getSIPs contentAdapter: ContentAdapter{filter=Filter ~mferreira
([OneOfManyFilterParameter(name=state,
values=[ACCEPTED]),

SimpleFilterParameter(name=complete,

value=true)]), sorter=Sorter

([SortParameter{name=datetime,

descending=true), SortParameter(name=id, b

descending=true)]), P4
sublist=Sublist{firstElementIndex=0,
maximumElementCount=9))

4.4 Disseminagao

As funcionalidades de disseminagao oferecidas pelo sistema estabelecem a ponte
entre a comunidade de interesse do RODA e as representagoes nele custodiadas.
Esta unidade funcional permite aos utilizadores do RODA localizar representagoes,
visualiza-las, descarrega-las e conhecer os seus relacionamentos semanticos com
outras representagoes.

4.4.1 Localizagao de representagdes

O RODA disponibiliza aos seus consumidores trés modalidades de localizacao de
informacao: pesquisa basica (Figura 9), pesquisa avangada (Figura 10) e navegacao
sobre fundos documentais (Figura 11).

A pesquisa basica e a pesquisa avangada siao as formas primordiais de localizagao de
informa¢ao. A funcionalidade de navegacao deve ser utilizada sobretudo para
encontrar localizagao relacionada que fora publicada sensivelmente na mesma data.
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Pesquisar no repositério:

PESQUISAR O

Figura 9 - Interface de pesquisa basica.

A pesquisa basica permite encontrar um conjunto de palavras em todos os elementos
de metainformacao descritiva suportados pelo RODA, e.g. referéncia, nivel de
descricao, cédigo do repositorio, identificador persistente, titulo, datas, ambito e
conteudo, e histéria administrativa e biografica, etc.

A pesquisa avangada oferece um conjunto acrescido de parametros de consulta,
nomeadamente: seleccio de niveis de descricdo, datas extremas e atributos a
pesquisar.
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catdlogo / pesquisa /

Seleccione os niveis de descrigdo que pretende incluir na pesquisa

etodos 0s niveis s @ fundo g Q classe g ) serie s “w’ documento composto
escolher niveis g &  sub-fundo g & sub-classe g ‘et SUD-sETiE g s documento simples

Seleccione o intervalo de tempo em que pretende pesquisar

O sem restrigies temporais

eespedﬁcar intervalo e [_] (—M] (_?] = m [—M] [ : ]
Preencha as palavras que pretende encontrar
O todos os campos ] |
escolher campos emdas as palavras Ofrase exacta Opelo menes uma das palavras O sem as palavras
D Referéncia completa D Citagio D Caracteristicas fisicas e requisitos técnicos
D Titwla D Histdria administrativa e biografica D Condigdes de acesso
D Produtor D Histéria custocial D Condigdes de reprodugio
D Referéncia do produtor D Modalidades de aquisicio
Dbmlhesespedﬁms DI i de g0 relacionac:
D Descriglo fisica D Ambito e conteddo D Materiais associados
D Dimensdes D Organizagio e ardenacio
[ Aspecto ou sparincia [ Aveissio, seleccio e eiminsio [ Bstosrafis
D Extens3o D Ingressos adicionais
| PESQUISAR O

Figura 10 - Pesquisa avangada.

A navegacio em fundos documentais permite consultar registos descritos de forma
hierarquica, conforme o plano de classificagiao definido.
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12 fundos G

) DGARQ Direcgdo-Geral de Arquivos 2009-01-01 2009-01-01

» 374 Teste 2001-01-01 2003-01-01
386 Teste de referenda do produtor 2000-01-01 2100-01-01

2@ Fi6 Test fonds 2009-01-12 2009-01-15
2@ Fs0 Test fonds 2009-01-12 2009-01-15
2@ Fs0 Test fonds 2009-01-12 2009-01-15
2@ F40 Test fonds 2009-01-12 2009-01-15
2@ F40 Test fonds 2009-01-12 2009-01-15
2@ F40 Test fonds 2009-01-12 2009-01-15
2@ Fs0 Test fonds 2009-01-12 2009-01-15
2@ F53 Test fonds 2009-01-12 2009-01-15
2@ F54 Test fonds 2009-01-12 2009-01-15
2 () TESTES Fundo de testes 2000-01-01 2001-01-01
20 Ic teste ppd 0001-01-01 0002-01-01

Figura 11 - Navegac¢do em fundos documentais.

4.4.2 Visualizagdo de representagoes

O RODA implementa varias formas de consulta de representacoes, nomeadamente:

4.4.21 Descarregar

Disseminador para descarregar a representacao tal como ela esta guardada no interior
do repositorio. Caso a representagdo seja composta por um so ficheiro, esse ficheiro
sera enviado para o consumidor. Alternativamente, se esta for composta por varios
ficheiros, entao um zip ¢ criado e enviado.

4.4.2.2 Imagens

SimpleViewer é um visualizador de imagens baseado em Adobe Flash e com uma
interface optimizada para fotos. Este disseminador utiliza os conversores existentes
no RODA-Migrator para converter imagens em imagens optimizadas para o
SimpleViewer e definir a sua configuragio.

4.4.2.3 Recursos paginados

FlashPageFlip ¢ visualizador para imagens e documentos de texto baseado em Adobe
Flash que apresenta uma interface semelhante a um livro. Este disseminador utiliza
os conversores existentes no RODA-Migrator para converter documentos de texto
ou imagens para imagens optimizadas para o respectivo disseminador e definir a sua
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configuracdo. Este disseminador incorpora funcionalidades de zoom, visualizagio em
ecra completo, impressao de paginas, alteracio de papel de parede, controlo por
teclado, entre outras.

4.4.2.4 Multimédia Player

Disseminador optimizado para consultar representacoes baseadas em audio e video.
Este disseminador usa os conversores existentes no RODA-Migrator para criar
recursos em FLV ou MP3. O multimédia player utilizado, baseado em Adobe Flash,
denomina-se JW FLV Media Player.

4.4.2.5 Bases de dados

Para consultar bases de dados ¢ disponibilizado um sistema designado phpMyAdmin.
Este sistema oferece ao utilizador uma poderosa capacidade de navegagao, pesquisa e
exportacao de informacao incluida em bases de dados.

Este disseminador usa os conversores existentes no RODA-Migrator para inserir
uma base de dados em formato DBML no DBMS MySQL. O disseminador também
permite visualizar o dicionario de dados da base de dados disseminada.
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5 Organizagio e estrutura da informagao

No ambito do RODA ha um conjunto alargado de informagao que é conservada e
gerida pelo sistema. Entre outros tipos de informacio, o RODA ¢ responsavel por
gerir metainformacio, SIPs, AIPs e DIPs.

As secgbes que se seguem caracterizam cada uma destas unidades de informagao.

5.1 Metainformagao

De modo a suportar a sua actividade, o RODA implementa diversos tipos de
metainformacao, nomeadamente, metainformacao descritiva, de preservacdo, técnica
e estrutural.

A metainformag¢ao descritiva cumpre o propoésito de manter os materiais bem
organizados e facilmente localizaveis. Esta metainformacio ¢é indexada pelo
repositorio e ¢ sobre esta metainformacao que sao realizadas todas as pesquisas por
parte dos utilizadores.

A metainformagao de preservagiao tem como objectivo garantir a autenticidade dos
materiais. E junto desta metainformagao que sdo registados os resultados de todas as
acgoes de preservacao realizadas sobre representacdes.

A metainformacio técnica agrupa um conjunto de dados especificos do formato da
representacao digital. Este tipo de metainformac¢do tem como principal objectivo
detectar eventuais falhas no processo de preservacio e auxiliar a tomada de decisio
quanto a estratégia de preservacao a implementar.

A metainformacao estrutural permite descrever as relagOes existentes entre Os
diversos constituintes de uma representagdo, permitindo, assim, processar e
interpretar a mesma de forma coerente e correcta.

O RODA faz uso de todos estes tipos de metainformacao. A tabela que se segue
enumera as normas implementadas pelo RODA em cada um destes contextos.

Metainformagio Norma Utilizagéo

Descri¢ao de representagoes e respectivos planos
de classificacio

Preservacao PREMIS® Registo de todas as acgSes de preservagio

Descritiva EAD>

5 http://www.loc.gov/ead

¢ http://www.oclc.org/research /projects/pmwg

:/ /www.niso.org/kst/reports/standards?step=2&goid=None&project key=b897b0cf3e2e¢e526252d9f830207
b3cc9f3b6c2¢
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aplicadas a representacdes digitais
Registo de caracteristicas técnicas especificas de
formatos de imagem

Técnica ANSI/NISO 7.39.87

Envelope que acompanha pacotes de submissdo

Estrutural METS’ . ~
de informacio

Criacio de relagoes entre objectos de descrigio,

Estrutural RDF® N ~
presetrvagio e representagdes

Tabela 7 - Tipos de metainformagao gerida pelo RODA.

5.2 Caracterizagao dos SIP

O SIP (Submission Information Package) é o formato utilizado pelo produtor para
transferir informacao para o repositorio.

Estes pacotes de informagdo sio compostos por uma ou mais representagdes, um
registo de metainformacdo descritiva por cada representagio e restante
metainformagdo de preservacao e técnica (se existente). Todos esses ficheiros sio
acompanhados de um envelope METS para lhes dar ordem e estrutura. Finalmente,
todos esses ficheiros sao comprimidos num ficheiro ZIP, ficheiro esse que constitui
efectivamente o SIP a enviar pelo produtor. A Figura 12 ilustra a estrutura de um
SIP.

Dentro do SIP devera existir um registo de metainformacao descritiva por cada
representacao incluida. Essa metainformacao deve seguir o formato EAD-
Component, i.e. um subconjunto da norma EAD que diz respeito a descri¢do de um
unico nivel ou unidade de informagido, ao invés de uma colecgao completa. Trata-se
efectivamente do conteudo de um elemento <c> da norma EAD.

Todavia, é também possivel encontrar metainformacgao de preservacao no interior de
um SIP. Apesar de esta informagido ser raramente preenchida pelos produtores, é
bastante util em situacbes em que o SIP a incorporar tem origem noutro sistema de
informagcao, i.e. em situagdes de sucessao ou migracao de dados entre sistemas.

7 http://www.loc.gov/standards/mets
8 http://www.w3.org/RDF

35



4 Compressed ZIP file N

4 <METS> envelope N

Descriptive metadata
<EAD-Component>

:’/ Preservation metadata \‘.
'\_ <PREMIS> [

Representation

\ v

Figura 12 - Estrutura do SIP.

5.3 Caracterizagao dos AIP

Ap6s o processo automatico de ingestao, onde sdo verificadas todas as caracteristicas
técnicas do SIP, este sera alvo de escrutinio por parte da equipa de arquivistas. Estes
irdo verificar se todos os aspectos diplomaticos associados ao SIP se encontram de
acordo com o contrato de pré-ingestio e com a politica de preserva¢iao em vigor.

Ap6s a verificagao manual de cada SIP, este podera ser aceite ou rejeitado. No
primeiro caso, procede-se entdo a incorporagao do SIP. Ao longo desse processo, o
SIP ira sofrer um conjunto de transformagdes nos seus constituintes para que possa
devidamente armazenado e preservado pelo repositério. A nova estrutura designa-se
por Archival Information Package (AIP).

A estrutura do AIP baseia-se no modelo de dados proposto pelo PREMIS (Figura
13). Cada entidade intelectual é descrita por um registo de metainformagio,
designado por objecto de descrigdo, que mais nao ¢ do que uma instancia do EAD-
C anteriormente descrito. Os objectos de descricao relacionam-se entre si através de
relagdes do tipo child-of de modo a construir a arvore de classificagdo que descreve
um fundo. Estas relacdes siao criadas recorrendo aos mecanismos relacionais
facilitados pelo motor de RDF incorporado no Fedora Commons.

Os objectos de descricao do tipo documento ou documento composto possuem relagoes
com um ou mais objectos de representagio. Um objecto de representagao é um
objecto Fedora que incorpora todos os ficheiros e sequéncias binarias que
constituem uma representa¢ao digital.

Finalmente, estes objectos encontra-se relacionados com um terceiro tipo de
objectos designados por objectos de preservagido. Estes tém como objectivo
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documentar a proveniéncia da representacdo digital e o historial de eventos de
preservacao que ocorreram no interior do repositério. Os objectos de preservagio
podem ser de quatro tipos distintos: objecto, evento, evento com relacionamento, e
agente.

Os objectos de preservagido do tipo objecto registam a estrutura da representagao
e informagao técnica sobre os ficheiros que as constituem. Os objectos do tipo
agente descrevem qualquer pessoa, organizagdao ou aplica¢ao de software que tenha
sido responsavel pela realizagao de um evento. Por sua vez, um evento agrega toda a
informacao relativa a uma acg¢do de preservacio (e.g. verificacio de integridade,
migracao, etc.), bem como o resultado da mesma (e.g. sucesso, insucesso, etc.).

Os objectos do tipo evento com relacionamento sao utilizados para documentar
eventos que originam novas representacdes. Exemplos disto s@o os eventos de
migragao. Tratam-se de eventos que sio aplicados a uma representagio e cujo
resultado é uma nova representagao derivada da primeira.
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,Gres
e
ru,%n
Of
Jo-uonensesaid «)‘(—

performed
-by

37



5.4 Caracterizagao dos DIP

O RODA faculta o acesso as representagoes digitais de duas formas distintas: 1)
apresentacao das representagdes através de visualizadores Web ou disponibilizando
uma hiperligagdo para que o consumidor possa descarregar a respectiva
representacao. Esta ultima op¢do permite ao consumidor utilizar o software que
considerar mais conveniente para abrir e interpretar a representagao descarregada

(Figura 14).

Ambas as opg¢oes encontram-se devidamente assinaladas através de sinalética
apropriada, i.e. descarregar (seta apontada para baixo) e visualizar (triangulo virado
para a direita).

E importante referir que para determinadas classes de representacdes é possivel
haver mais do que um visualizador disponivel. O utilizador ¢ livre de utilizar o
visualizador que mais lhe convier ou agradar (Figura 14).

Disseminacoes de 881 - "PNG"

PNG TIFF Pré-visualizador de fotos
(original) (normalizada)

Pré-visualizador de livros

Figura 14 - Formas de disseminagio.

Em certos casos, representagoes submetidas ao RODA serao alvo de migragao de
formatos. Nesse caso, o consumidor tera a possibilidade de descarregar a
representacao originalmente submetida pelo produtor ou a versio que convertida a
partir desta.
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5.5 Politica de identificadores

Todos os objectos incorporados no RODA, quer sejam objectos de descrigao, de
preservacao, representagoes, ficheiros ou outros sao identificados por uma referéncia
univoca gerada automaticamente pelo proprio sistema. Hsta referéncia é do tipo
numérico e sequencial.

Para acesso e referenciagao sio utilizados identificadores persistentes baseados no
Handle System. Um identificador persistente tem a seguinte estrutura:

Protocolo://servidor de resolugio/identificador do repositorio/identificador
do objecto

Um exemplo de um identificador persiste ¢ http://hdlLhandle.net/10384/374. O

protocolo utilizado é o http, o servidor de resolugio ¢ o hdlhandle.net, o
identificador do repositorio ¢ o 10384 ¢ o identificador do objecto no interior do
repositorio ¢ o 374.

Durante a associagdio de metainformagao descritiva aos pacotes de informagao
submetidos ao repositério, o produtor é convidado a atribuir uma referéncia a
respectiva representacdo. Hssa referéncia é mantida pelo sistema num atributo
designado referéncia do produtor.
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